
Vad är spionprogram?

Varför ska man ha skydd mot spionprogram?
Det är ett ”osynligt” problem som ökar allt mer i nätverken och
förmodligen har du flera installerade just nu, som kan ha funnits
där länge utan att du har märkt något. Nedanstående visar vad
de kan ställa till med: 

• Ta mycket kapacitet och stora resurser i form av CPU,
minne och bandbredd, som p.g.a. av detta kräver ny
hårdvara. En dator med så lite som två adware-applikationer
kan ta 14 minuter att starta. Multiplicerat med fem dagar i
veckan och 40 veckor per år, blir det 45 timmar per anställd
för att se sin dator starta. 

• Krascha systemet. En global leverantör uppskattar att
spionprogram ligger bakom hälften av alla systemkrascher
på Windows.

• Stjäla känslig information såsom lösenord och
sekretessbelagd information.

• Öppna din dator för kriminella och ta över den via remote
control. 

Allt sammantaget innebär det stora kostnader. Ny hårdvara
måste beställas, anställdas produktivitet försämras, känslig
information läcker till tredje part, datorerna hackas och
supporten belastas i onödan. 

Hur drabbas man av spionprogram?
Spionprogram kan installeras på din dator utan att du märker
det. Här är några exempel:

• Vanligt Internet-surfande. ”Drive by”-nedladdningar är de
vanligaste.

• Fildelningsprogram eller deltagande i Instant Messaging
eller chat-sessioner på Internet. 

• Legitim och seriös programvara som ibland är paketerad
med spionprogram. 

Varför upptäcker inte antivirus och brandväggar
spionprogrammen?
Spionprogrammens uppbyggnad och funktion skiljer sig så pass
mycket från virus och trojaner att de är ett nytt, separat hot.
Genomgående har spionprogrammen tagits fram med syfte att
tjäna pengar, främst genom marknadsföring, men även genom
informationsstöld. Allt pekar på att problemet kommer att öka.

Även metoderna att stoppa spionprogrammen är annorlunda.
Främsta skillnaden är att virus alltid tas bort, medan anti-
spionprogrammen har möjligheten att både ta bort och tillåta
spionprogram. Definitionen på ett spionprogram är mer vag och
det finns tillfällen då spionprogram kan tillåtas på en dator, t.ex.
fjärrstyrningsprogram. Därför ska inte heller ansvaret ligga på
klienten, utan styras centralt. 

Vilka är de vanligaste spionprogrammen?
• Spionprogram (Spyware) och reklamprogram (Adware) som

loggar personlig data om dig och dina surfvanor och skickar
informationen vidare. 

• Fjärrstyrningstrojaner (RAT) som låter en angripare ta
kontroll över din dator, ofta i syfte att göra vidare attacker
mot andra, större system. 

• Denial-of-Service agenter (DoS) som används för att
krascha dina program eller hela ditt system. 

• Hacker-verktyg (Probe tools) som används av
databrottslingar för att söka igenom din dator efter
sårbarheter som de sedan kan utnyttja för vidare attacker. 

• Cookies som ansamlas på din dator medan du surfar på
Internet och som kan innehålla personlig och känslig
information om dig. 

• Keyloggers som registrerar allt som du skriver på ditt
tangentbord och skickar den informationen vidare, ofta med
syfte att samla upp lösenord och bankinformation.
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Nio av tio datorer är infekterade. Det ”osynliga” problemet med spionprogram
ökar allt mer. Du kan ha flera installerade just nu. De drabbar nästan alla som
surfar på Internet och gör datorn långsammare. De kan även krascha din dator
eller stjäla hemlig och känslig information som du tror ligger säkert. Vissa kan
t.o.m. ta över din dator via remote control.



Hur skyddar jag mig?

Spionprogram är ett problem som ökar allt mer och blir allt
mer sofistikerat. Därför bör du skydda dig, vilket du i så fall
inte blir ensam om. Under 2005 kommer 65 % av företagen
i Sverige att skaffa anti-spionlösningar. Här presenterar vi
några korta fakta för dig om marknadens första anti-
spionlösning, eTrust PestPatrol Anti-Spyware Corporate
Edition från Computer Associates (CA).

Marknadens första kommersiella anti-spionverktyg
eTrust PestPatrol skapades redan 2001. Därför har CA en mycket
stor kompetens om spionprogram. eTrust PestPatrol används idag
av över en miljon företagsanvändare och 500.000 hemanvändare
världen över. Verktyget är marknadsledande och det kommer dröja
innan andra leverantörer tar igen det försprånget.

Den största databasen mot spionprogram
Verktyget har marknadens största databas med definitioner mot
olika spionprogram, vilket innebär att den hittar flest
spionprogram av alla produkter!

Central administration
En central administration, från vilken det är enkelt att göra
avsökningar på klienterna i nätverket. Du kan även centralt
uppgradera klienterna och installera nya användare. Klienterna
märker inget. 

Existerande lösning

eTrust PestPatrol är idag en fullödig och existerande lösning
med en central administration. Flera företag har flaggat för 

kommande produkter, men ingen har ännu visat upp en
liknande lösning. Vidare finns det inga gratisprodukter som
vänder sig till företag som önskar en central administration.

Större resurser
CA är en av världens största säkerhetsleverantörer och med
CA’s Security Advisory Team, som har hjälpt hemanvändare,
globala företag och myndigheter sedan 1987, har eTrust
PestPatrol stora resurser för vidareutveckling och är ett
långsiktigt alternativ. 

Referenser
eTrust PestPatrol vänder sig till både företag och offentliga
sektorn, stora som små. Här är ett axplock av organisationer
som använder sig av lösningen i Sverige:

• HSB Mälardalen

• Skaraborgs Sjukhus

• Uppsala Kommun

• Handikappförvaltningen Västra Götalandsregionen

• Eltex of Sweden

• Västerås Stadsbibliotek

• Novator

Svenska utnämningar
eTrust PestPatrol har bl.a. blivit utnämnd till:

• Bäst i test - Mikrodatorn 2004 

• Rekommenderar – Allt om PC 2005

© 2005 Computer Associates International, Inc. (CA). All
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referenced herein belong to their respective companies.

Priser

Mer information 
Kontakta gärna din återförsäljare för mer information eller om du
vill testa produkten gratis under trettio dagar.  Du är även
välkommen att kontakta CA på telefon 08-622 22 00 eller
casweden@ca.com 

På ca.com/se/pestpatrol hittar du mer information om
spionprogram och eTrust PestPatrol. Här kan du även testa om
din dator innehåller spionprogram.

SKU eTrust PestPatrol Anti-Spyware Corporate Edition r5.02 Föreslaget listpris (EURO)

ETRPPAS502CP1EU1C 1 anv - Produkt plus 1 års Value Maintenance Û  Û Û33.56

ETRPPAS502CP1EU3C 1 anv - Produkt plus 3 års Value Maintenance Û 56.91

ETRPPAS502CP2EU1C 2-14 anv - Produkt plus 1 års Value Maintenance Û 31.04

ETRPPAS502CP2EU3C 2-14 anv - Produkt plus 3 års Value Maintenance Û 52.64

ETRPPAS502CP3EU1C 15-24 anv - Produkt plus 1 års Value Maintenance Û 27.69

ETRPPAS502CP3EU3C 15-24 anv - Produkt plus 3 års Value Maintenance Û 46.95

ETRPPAS502CP4EU1C 25-49 anv - Produkt plus 1 års Value Maintenance Û 24.33

ETRPPAS502CP4EU3C 25-49 anv - Produkt plus 3 års Value Maintenance Û 41.26

ETRPPAS502CP5EU1C 50-99 anv - Produkt plus 1 års Value Maintenance Û 21.82

ETRPPAS502CP5EU3C 50-99 anv - Produkt plus 3 års Value Maintenance Û 36.99

ETRPPAS502CP6EU1C 100-249 anv - Produkt plus 1 års Value Maintenance Û 19.30

ETRPPAS502CP6EU3C 100-249 anv - Produkt plus 3 års Value Maintenance Û 32.72

ETRPPAS502CP7EU1C 250-749 anv - Produkt plus 1 års Value Maintenance Û 16.78

ETRPPAS502CP7EU3C 250-749 anv - Produkt plus 3 års Value Maintenance Û 28.45

ETRPPAS502CP8EU1C 750+ anv - Produkt plus 1 års Value Maintenance Û 12.55

ETRPPAS502CP8EU3C 750+ anv - Produkt plus 3 års Value Maintenance Û 21.29


